LAKI YKSITYISYYDEN SUOJASTA TYOELAMASSA

1. LAIN TARKOITUS (1 §)

Laki yksityisyyden suojasta tydeldmadssa on vuodelta 2004. Silld turvataan perustuslaissa
saadettya yksityiselaman suojaa.

Lain tarkoituksena on tyodelamassa toteuttaa yksityiselaman suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia

Lakia sovelletaan kaikkiin virka- ja tyosuhteisiin sekd myos tyonhakijoihin, jollei
erikseen toisin ole saadetty.

Muistettava on, ettd tdssa laissa kasiteltdvia asioita sadannellddn muissakin laeissa, kuten
henkilGtietolaissa, julkisuuslaissa ja nimikirjalaissa.

2. TARPEELLISUUSVAATIMUS (3 §)

Tybnantaja saa kasitelld vain valittomasti tydntekijan tai viranhaltijan palvelussuhteen
kannalta tarpeellisia henkilotietoja. On oltava todellinen tarve kerata tietoja.

Tarpeellisia ovat tiedot, jotka
o liittyvat palvelussuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen

e liittyvat tyonantajan tydntekijoille tarjoamiin etuuksiin
e johtuvat ty6tehtdvien erityisluonteesta

Tarpeellisuusvaatimuksesta ei voida poiketa edes tyontekijan suostumuksella!

3. TYONTEKIJAN HENKILOTIETOJEN KERAAMINEN (4 §)

Tybnantajan on kerattava tyontekijaa koskevat henkildtiedot ensi sijassa hanelta itsel-
taan.

Tietojen kerdaminen muualta edellyttaa tyontekijan suostumusta.

Suostumusta ei kuitenkaan tarvita,
- kun viranomainen luovuttaa tietoja tydnantajalle laissa saadetyn tehtdvan suoritta-
miseksi,

- kun tybnantaja hankkii henkildluottotietoja tai rikosrekisteritietoja tydntekijan luo-
tettavuuden selvittamiseksi (tietojen hankkimisesta on kuitenkin ilmoitettava etuka-
teen tydntekijalle)
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Tydnantajan on ilmoitettava tyontekijdlle muualta kuin talta itseltaan keratyista
henkilotiedoista, ennen kuin tietoja kdytetdan tyontekijaa koskevassa paatdksenteossa.

4. TIEDOT TYONTEKIJAN TERVEYDENTILASTA (8 §)

Tydnantajalla on oikeus kasitelld tydntekijan terveydentilaa koskevia tietoja
e jos tiedot on keratty tyontekijalta itseltaan,
e jos tiedot on keratty tydntekijan kirjallisella suostumuksella muualta ja tietojen ka-
sittely on tarpeen sairausajan palkan tai siihen rinnastettavien terveydentilaan liitty-
vien etuuksien suorittamiseksi,

e sen selvittamiseksi, onko tydsta poissaoloon perusteltu syy,

e jos tydntekija nimenomaisesti haluaa selvitettavan tyokykyisyyttaan,

niissa tilanteissa ja siina laajuudessa kuin muualla laissa erikseen saadetaan.

Terveydentilaa koskevia tietoja saavat kasitelld vain ne henkil6t, jotka ndiden tietojen pe-
rusteella valmistelevat tai tekevat tydsuhdetta koskevia paatoksia tai toimeenpanevat niita.

Tyonantajan on nimettava terveydentilaa koskevia tietoja kasittelevat henkilot
tai maariteltava tehtavat, joihin kasittely sisaltyy.

Terveydentilaa koskevia tietoja ei saa ilmaista sivulliselle palvelussuhteen ai-
kana eika sen jalkeen.

Terveydentilaa koskevat tiedot on sadilytettdava erillaan muista tyonantajan ke-
raamista henkilotiedoista.

5. HENKILO- JA SOVELTUVUUSARVIOINTITESTIT (5 §)

Henkild- ja soveltuvuustestaamisen edellytyksena on
e testattavan suostumus,

e etta tarkoituksena on ty6tehtavien hoidon edellytysten selvittdminen,

e ettd tarkoituksena on koulutus- tai muun ammatillisen kehittamisen tarpeen selvit-
taminen.

Tydnantajan on varmistettava, etta
o testeja tehtdessa kaytetdaan luotettavia testausmenetelmia (ei kuitenkaan edelly-
tetd auktorisointia),

e testien suorittajat ovat asiantuntevia,
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o testauksella saatavat tiedot ovat virheettomia (virheettomyytta arvioitaessa on
otettava huomioon testausmenetelma ja sen luonne).

Tydntekijalle on téaman pyytdessa annettava maksutta testistd annettu kirjallinen lausunto.
Jos lausunto on annettu ainoastaan suullisena tyonantajalle, tyontekijan on saatava selvi-
tys lausunnon sisalldsta.

6. TERVEYDENHUOLLON PALVELUIDEN KAYTTAMINEN (6 §)
a) Palveluiden kayttaminen

Terveydenhuollon palveluita on kaytettava
e tydntekijan terveydentilaa koskevien testien suorittamisessa
e naytteiden ottamisessa
e alkoholi- ja huumetestien tekemisessa

Testaamisen on aina oltava perusteltua.
b) Alkoholipuhallustesti
Alkoholin vaikutuksenalaisuutta voidaan ty6paikalla selvittda puhallustestilla.

Puhallustestaaminen edellyttaa tyontekijan suostumusta. Testistd kieltdytymiselld ei saa
sellaisenaan olla seuraamuksia tydntekijalle. Kuitenkin, jos tydnantajalla on selvasti aihetta
epailla testista kieltaytyvan tyodntekijan olevan paihteiden vaikutuksen alaisena, tydnanta-
jalla voi olla oikeus ryhtya palvelussuhteen paattamiseen tahtaaviin toimiin.

¢) Huumausainetestit

Tybdnantaja saa kasitella vain sellaisia tydntekijan huumausaineiden kayttéa koskevia testi-
tietoja, jotka sisaltyvat asianomaisen tyonantajalle toimittamaan huumausainetestia kos-
kevaan todistukseen.

Tybdnantaja saa ottaa vastaan tai muutoin kasitella huumausainetestia koskevaan todistuk-
seen merkittavia tietoja tehtdvaan valitus tyonhakijan suostumuksella vain silloin, kun
tyonhakijan on tarkoitus toimia tarkkuutta, luotettavuutta, itsendistd harkintakykya tai hy-
vaa reagointikykya edellyttavassa tydssa tai jos tydtehtavien suorittaminen huumeiden
vaikutuksen alaisena voi aiheuttaa vaaraa.

Tybnantaja voi velvoittaa tydntekijan esittdmadn tydsuhteen aikana huumausainetestia
koskevan todistuksen, jos tydnantajalla on perusteltua aihetta epailla, etta tydntekija on
huumausaineiden vaikutuksen alaisena tydssa tai tyontekijalld on (tydssa vaaraa aiheutta-
va) riippuvuus huumeista.

d) Geenitestit

Geenitestien kayttd on kokonaan kielletty.
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TyOnantajalla ei ole oikeutta saada tietad, onko tydntekijalle tehty geneettinen tutkimus.

7. KAMERAVALVONTA TYOPAIKALLA (5 luku)

Tydnantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallentavan teknisen laitteen
kayttdon perustuvaa valvontaa (kameravalvonta) kaytdssaan olevissa tiloissa

e tydntekijoiden ja muiden tiloissa oleskelevien henkildkohtaisen turvallisuuden var-
mistamiseksi

e Omaisuuden suojaamiseksi

e tuotantoprosessien asianmukaisen toiminnan valvomiseksi

e turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaeh-
kdisemiseksi tai selvittamiseksi.

Kameravalvontaa ei saa kayttaa (paitsi erityisista syista)

o tietyn tyontekijan tai tiettyjen tyontekijdiden tarkkailuun tydpaikalla
e kaymalassa, pukeutumistilassa tai muissa henkilostétiloissa
o tydntekijoiden henkilokohtaiseen kayttéon osoitetussa tybhuoneessa

Tybnantaja voi kuitenkin kohdentaa kameravalvonnan tiettyyn tyOpisteeseen, jossa tyon-
tekijoita tyoskentelee, jos tarkkailu on valttamatonta:

e tyOntekijan ty6hon liittyvan ilmeisen vakivallan uhkan tai hénen turvallisuudelleen
tai terveydelleen ilmeisen haitan tai vaaran ehkaisemiseksi;

e omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos tydntekijan
tehtavan olennaisena osana on kasitelld arvoltaan tai laadultaan merkittavaa omai-
suutta, kuten rahaa, arvopapereita tai arvoesineita

o tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perustuu
tarkkailun kohteeksi tulevan tydntekijan pyyntdon ja asiasta on sovittu tydnantajan
ja tydntekijan valilla

Tydnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta siitg,
etta:
e ennen kameravalvonnan kayttéonottamista selvitetdan tydntekijoiden yksityisyyteen
vahemman puuttuvien muiden keinojen kayttémahdollisuudet
o tyOntekijan yksityisyyteen ei puututa enempaa kuin on valttamatdnta toimenpitei-
den tarkoituksen saavuttamiseksi
e valvonnalla saatujen henkil6itd koskevien tallenteiden kaytto ja niiden muu kasittely
suunnitellaan ja toteutetaan henkil6tietolain mukaisesti
o tallenteita kdytetadn vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu
o tyontekijbille tiedotetaan yhteistoiminta- tai kuulemismenettelyn jalkeen kameraval-
vonnan alkamisesta, toteuttamisesta ja siitd, miten ja missa tilanteissa mahdollisia
tallenteita kdytetadn seka 16 §:n 2 momentin tarkoittamissa tilanteissa kameroiden
Sijainnista
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e kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla niissa ti-
loissa, joihin kamerat on sijoitettu.

Tydnantajalla on oikeus kdyttaa tallenteita:

e tydsuhteen paattdmisen perusteen toteennadyttamiseksi

e tasa-arvolaissa tai ty6turvallisuuslaissa tarkoitetun hairinnan ja epdasiallisen kaytok-
sen selvittdmiseksi ja toteenndyttamiseksi, jos tydnantajalla on perusteltu syy epail-
Ia tyontekijan syyllistyneen tallaiseen

e tydtapaturman tai muun tyéturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheut-
taneen tilanteen selvittdmiseksi.

Tallenteet on havitettdva heti, kun ne eivat enda ole tarpeen kameravalvonnan tarkoituk-
sen toteuttamiseksi ja viimeistaan vuoden kuluttua tallentamisen paattymisestd, paitsi jos
jokin edelld mainittu selvittdmisprosessi on kesken.

8. TYONTEKIJAN SAHKOPOSTIN HAKEMINEN JA AVAAMINEN (6 luku)

Tybnantajalla on oikeus hakea esille tai avata tydnantajan tydntekijan kayttéon osoitta-
maan sahkodpostiosoitteeseen lahetettyja tai tyontekijan tallaisesta sahkdpostiosoitteesta
lahettamia sahkdpostiviesteja ainoastaan silloin, jos

o tyOntekija voi kaytettdvan sahkopostijarjestelman automaattisen vastaustoiminnon
avulla lahettaa viestin lahettajdlle ilmoituksen poissaolostaan ja sen kestosta seka
tiedon henkildstd, joka hoitaa poissa olevalle tydntekijalle kuuluvia tehtavia

o tyOntekija voi ohjata viestit toiselle tydnantajan tahan tehtavaan hyvaksymalle hen-
kilélle tai toiseen omassa kaytdssaan olevaan tyonantajan hyvaksymadn osoittee-
seen

e tyOntekija voi antaa suostumuksensa siihen, etta tyontekijan poissa ollessa téaman
valitsema tydnantajan tehtavaan hyvaksyma toinen henkild voi ottaa vastaan tydn-
tekijdlle lahetetyt viestit sen selvittamiseksi, onko tyontekijdlle lahetetty sellainen
viesti, joka on selvasti tarkoitettu tyonantajalle tybtehtavien hoitamiseksi ja josta
tybnantajan on toimintansa tai tydtehtdvien asianmukaisen jarjestamisen vuoksi
valttamatdnta saada tieto.

Sahkopostin hakeminen

Tydnantajalla on oikeus tietojdarjestelman padkayttajan valtuuksia kdyttavan henkilén avul-
la ottaa viestin lahettajaa, vastaanottajaa tai viestin otsikkoa koskevien tietojen perusteella
selville, onko tyontekijélle ldhetetty taman poissa ollessa tai onko tydntekija valittdmasti
ennen poissaoloaan lahettanyt tai vastaanottanut tydnantajalle kuuluvia viesteja, joista
tydnantajan on toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi muutoin valttamatdnta saada tieto, jos:

e tydntekija hoitaa tehtavia itsendisesti tydtnantajan lukuun eikd tydnantajan kaytdssa
ole jarjestelmaa, jonka avulla tydntekijan hoitamat asiat ja niiden kasittelyvaiheet
kirjataan tai saadaan muutoin selville

Sari Anetjarvi
28.2.2013



e tydntekijan tehtavien ja vireilld olevien asioiden vuoksi on ilmeista, etta tyonantajal-
le kuuluvia viesteja on lahetetty tai vastaanotettu;

e tydntekija on estynyt tilapdisesti suorittamasta tyotehtdvidan eika tyonantajalle kuu-
luvia viesteja siitd huolimatta, ettd tydnantaja on huolehtinut 18 §:ssa tarkoitetuista
velvollisuuksistaan, voida saada ty6nantajan kayttodn

e tydntekijan suostumusta ei voida saada kohtuullisessa ajassa ja asian selvittdminen
ei kesta viivytysta.

Jos tyontekija on kuollut taikka jos hdan on pysyvaisluonteisesti estynyt suorittamasta tyo-
tehtdvidan eikd hanen suostumustaan voida saada, tydnantajalla on 1 momentin 1 ja 2
kohdassa saadetyin edellytyksin oikeus ottaa viestin lahettdjaa tai vastaanottajaa taikka
viestin otsikkoa koskevien tietojen perusteella selville tydnantajalle kuuluvat viestit, jollei
tyontekijan hoitamien asioiden selville saaminen ja tydnantajan toiminnan turvaaminen ole
muilla keinoilla mahdollista.

Jollei viestin esille hakeminen johda viestin avaamiseen, siita on laadittava siihen osallistu-
neiden henkildiden allekirjoittama selvitys, josta ilmenee, miksi viestia on haettu, hakemi-
sen ajankohta ja sen suorittajat. Selvitys on ilman aiheetonta viivytysta toimitettava tydn-
tekijalle, jos se on mahdollista. Viestin lahettdja- tai vastaanottajatietoja taikka otsikkotie-
toja ei saa kasitelld laajemmin kuin on valttamatdnta viestin esille hakemisen tarkoituksen
vuoksi, eivatka tietoja kasittelevat henkilot saa ilmaista naita tietoja sivulliselle tyésuhteen
aikana eika sen paattymisen jalkeen.

Sahkopostin avaaminen

Jos sdhkoisen viestin lahettdjaa tai vastaanottajaa taikka viestin otsikkoa koskevan tiedon
perusteella on ilmeista, etta tyontekijalle l1ahetetty tai tyontekijan lahettama viesti on sel-
vasti tydnantajalle kuuluva viesti, jonka siséllésta tyonantajan on toimintaansa liittyvien
neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa turvaa-
miseksi valttamatdnta saada tieto, eika viestin lahettdjaan tai vastaanottajaan saada yh-
teytta viestin sisallon selvittamiseksi tai sen lahettamiseksi tydnantajan osoittamaan osoit-
teeseen, tydnantaja saa avata tietojarjestelman padkayttdjan valtuuksia kayttavan henki-
I6n avulla toisen henkildn lasna ollessa.

Avaamisesta on laadittava siihen osallistuneiden henkildiden allekirjoittama selvitys, josta
ilmenee, mika viesti on avattu, miksi viesti on avattu, avaamisen ajankohta, avaamisen
suorittajat seka kenelle avatun viestin sisallostéd on annettu tieto. Selvitys on ilman aihee-
tonta viivytysta toimitettava tyontekijalle, jos se on mahdollista. Avattu viesti on sailytetta-
va eikd sen sisaltda ja lahettdjatietoja saa kasitelld laajemmin kuin on tarpeen viestin
avaamisen tarkoituksen vuoksi, eivatka tietoja kasittelevat henkilot saa ilmaista viestin si-
saltda sivulliselle tydsuhteen aikana eika sen paattymisen jalkeen.
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9. MENETTELYTAVAT TEKNISEN VALVONNAN JA TIETOVERKON KAYTON JAR-
JESTAMISESSA

Menettelytavat teknisen valvonnan ja tietoverkon kayton jarjestamisessa kuuluvat yhteis-
toimintamenettelyn piiriin.

Yhteistoiminta- tai kuulemismenettelyn jdalkeen tyénantajan on

e madriteltdva tyontekijoihin kohdistuvan teknisin menetelmin toteutetun valvonnan
kayttotarkoitus ja siind kaytettdvat menetelmat

o tiedotettava tyontekijoille valvonnan tarkoituksesta, kayttéonotosta ja siind kaytet-
tavista menetelmista seka sahkdpostin ja tietoverkon kaytosta.

10. LAIN NAHTAVANAPITO (23 §)

Tydnantajan on pidettava laki yksityisyyden suojasta ndhtdvana tydpaikalla. Tama voidaan
toteuttaa myds sahkdisessa muodossa.
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